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1 - Création de l’interface DMZ sur Proxmox 
Sur ProxMox, on crée l’interface pour la DMZ :  

 

On nomme l’interface et on y ajoute un commentaire si besoin :  

 

On applique la configuration pour démarrer l’interface sur le ProxMox :  

 

 

 



2 - Ajout de l’interface au PfSense :  

 

 

2.1 - Configuration de l’interface de la DMZ via l’interface Web du PfSense :  

 

 

 

Ajouter l’interface :  

 

 

 

Aller sur le menu de l’interface et la configurer :  



 

Ensuite sauvegarder la configuration et l’appliquer, la configuration est terminée. 

 



3 - Règles de pare-feu 

3.1 - Règles du LAN :  

 

3.2 - Règles sur le WAN :  

 

3.3 - Règles sur le VPN :  

 

3.4 - Redirection de port DMZ pour la page web :   

 

 

 



3.5 - Communication vers internet de chacun des sous réseaux  :  

 

Pour des raisons de facilités, prendre la globalité du réseau est plus simple que faire 

chacun des sous réseaux à l’unité, à adapter suivant les besoins. 

4 - Mise en place du VPN 

4.1 - Création des certificats :  

Se rendre sur la page liée aux certificats :  

 

Dans l’onglet ‘Autorité’, créer le certificat auto-signé de l’autorité de certification :  

 

Entrer les informations dont on a besoin pour créer le certificat :  



 

 

Ensuite on appuie sur “Sauvegarder”, notre certificat est donc créé. 



Création du certificat du serveur VPN :  

 

On appuie sur add pour créer le certificat du serveur :  

 

 

 



 

 

Et on sauvegarde le certificat du serveur. 

 

4.2 - Configuration du serveur VPN :  

 

Pour une configuration plus simple et rapide on utilise l’onglet “Wizards” :  

 

et ensuite on suit les étapes de la configuration :  

 

J’ai au préalable configuré un serveur d’Authentification pour pouvoir utiliser les 

utilisateurs de mon AD lors de la connexion au VPN via le protocole LDAP. 



 

On choisit le certificat de son autorité :  

 

On choisit le certificat de son serveur VPN :  

 

On configure le serveur : (à adapter suivant les besoins) 

 

 



 



 



Et enfin pour finir la configuration, on ajoute si on le souhaite, les règles (créées 

automatiquement) :  

 

On clique sur “Next”, et notre configuration est enfin terminée !  

 

 



4.3 - Exportation de la configuration du VPN :  

Pour exporter la configuration du VPN, on doit installer un paquet nommé 

“openvpn-client-export”  

 

Pour l’installer on se rend sur la page faites pour :  

 

 

Et on installe le paquet. 

Après l’installation on retourne sur la page précédente du service VPN et on va sur 

l’onglet “Client Export” :  

 



On descend tout en bas, et on récupère la configuration pour un client, et si on veut, 

même récupérer l’installateur de l’application pour le client :  

 

4.4 - Tests du VPN :  

Sur mon hôte, après installation du client OpenVPN, il faut mettre les fichiers téléchargés 
juste avant, pour ainsi mettre la configuration :  

 
On essaie ensuite la connexion au VPN :  

 
 



On utilisateur un des utilisateurs adapté pour la connexion :  

 

 
On est bien implanté dans le sous-réseau créé exprès. 

​
Nous sommes bien connectés. 
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